单位编号：_勿填_______ 
网络与信息安全问卷调查表

单位名称：_____________  部门名称：________________
填表人：________________ 联系电话：________________

1．本单位是否与网络和信息系统同步规划、建设、投入使用网络与信息安全设施？
□是          □否
2．本单位信息系统安全保护等级确定为（若有多个系统，需分别填报说明）？
□一级    □二级    □三级    □四级    □五级    □未定级
3．本单位是否已经制定、实行网络与信息安全管理制度？
□已经制定并严格实行              □正在规划并逐步实行
□已经制定，但并没有实行          □暂无这方面的规划
4．本单位设置了哪些安全管理岗位？（多选）
□系统管理员        □安全管理员       □网络管理员       □其他
5．本单位在网络与信息安全方面采取了以下哪些管理和技术措施？（多选）
□数据备份    □数字证书    □身份鉴别    □访问控制    □防火墙
□入侵防范    □漏洞扫描    □防病毒      □加密        □抗抵赖
□安全审计    □系统安全加固              □制定安全管理规章制度
□定期进行安全风险评估      □制定应急处置预案和措施    □其他    
6．本单位在物理安全方面做了以下哪些防护？（多选）
□机房设置在具有防震、防风和防雨等能力的建筑内    
□机房出入口有专人值守，控制、鉴别和记录进入的人员
□重要区域配置了电子门禁系统，控制、鉴别和记录进入的人员
□机房安装了必要的防盗报警设施
□机房设置了避雷装置
□机房设置了交流电源地线  
□机房设置了灭火设备和火灾自动报警系统
□机房关键设备采用了必要的接地防静电措施
□机房设置了温、湿度自动调节设施
□机房供电线路上配置了稳压器和过电压防护设备  
□机房提供备用电力供应系统，满足关键设备在断电情况下的正常运行要求
□机房对关键设备和磁介质实施电磁屏蔽
□其他            
7．本单位是否在用户身份认证方面使用了密码技术和密码产品？  
   □是          □否           
如果是，使用了何种密码技术和产品                                
8．本单位是否在网络和信息系统访问控制方面使用了密码技术和密码产品？  
   □是          □否
如果是，使用了何种密码技术和产品                                
9．本单位是否在数据保护方面使用了密码技术和密码产品？
   □是          □否
   如果是，使用了何种密码技术和产品                                
10．本单位是否在可信服务方面使用了密码技术和密码产品？
   □是          □否
如果是，使用了何种密码技术和产品                                
11．本单位是否在安全审计方面使用了密码技术和密码产品？
   □是          □否
   如果是，使用了何种密码技术和产品                                
12．本单位是否在电子文件生成、传输、存储等环节采用了密码技术和密码产品进行安全防护？
   □是          □否
如果是，使用了何种密码技术和产品                                
13．本单位是否对用户进行基于数字证书的身份鉴别？
□是          □否
14．本单位是否能够对信息内容进行过滤？  
   □是          □否
15．本单位是否对网络设备运行状况、网络流量、用户行为等进行日志记录？
□是          □否
16．本单位是否能够对非授权设备私自连接内部网络的行为进行检查？（若否，跳过下一个问题）
□是          □否
17．如果是，是否能够准确确定位置，并对其进行有效阻断？  
□是          □否
18．本单位是否能够对网络边界处或主机的恶意代码进行检测和清除？ 
□是          □否
19．若是，系统能否实现防恶意代码的统一管理？（若否，跳过下一个问题）
□能          □否
20．当对服务器进行远程管理时，能否防止鉴别信息在网络传输过程中被窃听？
□能          □否
如果采取了相应的措施，则采取的措施是：                          
21．本单位是否对重要的信息资源设置敏感标记？
□是          □否
22．本单位数据备份采取的方式有哪些？  
□本地备份    □异地备份    □其他                                
23．本单位是否具备数据恢复措施？
□是          □否
24．在设计网络的拓扑结构时是否采用冗余技术？
□是          □否
25．本单位提供的硬件冗余包括哪些硬件？（多选）
□网络设备  □通信线路   □服务器    □存储    □无    □其他    
26．本单位安全审计的内容包括？（多选）
□重要用户行为                            □系统资源的异常使用
□重要系统命令的使用                      □其他              
27．本单位是否发生过网络与信息安全事件？（若否，跳过下一个问题）
□没有    □1次    □2次    □3次    □其他            次
28．本单位曾经发生的网络与信息安全事件类型？（多选）
□网络窃密/泄密    □窃取信息或知识产权       □主干网络中断
□垃圾邮件		 □网络/系统或数据遭到破坏   □网络欺诈、网络钓鱼
□出现病毒、蠕虫、木马及间谍软件等            □网页被篡改
□遭到端口扫描、网络攻击或未授权使用网络      □机房发生火灾等事故
□内部人员破坏或滥用网络资源                  □其他             
29．本单位能够对网络边界处的哪些攻击行为进行监视？（多选）
□端口扫描           □木马后门攻击      □拒绝服务攻击
□强力攻击           □缓冲区溢出攻击    □IP碎片攻击
□网络蠕虫攻击       □其他            
30．本单位如何发现网络与信息安全事件？（多选）
□事后分析发现                  □网络安全产品告警发现
□通过技术监测发现              □意外发现
□有关部门通知或他人告知        □其他               
31．本单位网络与信息安全存在的问题？（多选）
□安全意识和观念薄弱              □网络安全管理人员不足，缺乏培训                □缺乏安全管理制度或制度不落实    □网络安全保护资金投入不足
□缺乏与网络安全主管部门沟通      □网络安全产品不能满足要求                □其他                            
32．本单位采购的哪些安全产品实现了国产化？哪些安全产品未实现国产化？未实现的原因是什么（列表说明）？



33．本单位的哪些数据库、重要信息资源、重要网络与信息系统需要进行重点安全防护？防护到怎样的程度？预测未来5年内的网络流量和用户数量情况等（列表说明）



34．本单位在网络与信息安全方面还制定了哪些行政管理的制度、办法等？



35．本单位在网络与信息安全方面还需说明的其他情况：



36. 本单位对省政务信息中心网络与信息安全规划、建设、管理等方面的建议



37. 本单位对省灾备中心规划、建设、管理等方面的建议：
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